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Kurzfassung: Im Rahmen des Projekts ,Innovative Messtechnik in der Wasser-
wirtschaft® (IMW) wurde von xS+S im Jahr 2002 eine Messnetzzentrale fur ein
Online-Messnetz zur Uberwachung der Wasserqualitdt in unterschiedlichen
Anwendungsszenarien implementiert, die seither im produktiven Messnetzbetrieb
arbeitet. Der vorliegende Artikel gibt Einblick in dieses Projekt, erlautert die Her-
ausforderungen und Lésungswege und zieht Bilanz Uber ein erfolgreiches Soft-
ware-Entwicklungsprojekt aus der Sicht des Projektverantwortlichen.
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1. Einleitung

Die Forschungsgemeinschaft ,Innovative Messtechnik in der Wasserwirtschaft® (IMW) hat
sich im Jahre 2000 das Ziel gesetzt, ein praxistaugliches Online-Messnetz zur kontinuierli-
chen Erfassung von Messwerten aus unterschiedlichen wasserwirtschaftlichen Aufgaben-
stellungen aufzubauen und zu betreiben. Die dabei zum Einsatz kommende Infrastruktur
sollte neueste Erkenntnisse auf dem Gebiet der Mess- und Informationstechnik integrieren
und so die Eignung dieser Technologien fur den kontinuierlichen Betrieb in der Praxis unter
Beweis stellen.

Neben einigen anderen Unternehmen wurde auch xS+S im Jahre 2001 von der Forschungs-
gemeinschaft IMW eingeladen, ein Konzept und ein Angebot zur Realisierung der Mess-
netzzentrale fur dieses Projekt zu erstellen und erhielt schliellich im Janner 2002 den
Auftrag zur Umsetzung des Konzepts und zur Implementation der Messnetzzentrale. Dieses
Projekt wurde im Laufe des Jahres 2002 durchgeflhrt und das Messnetz in einer ersten
Ausbaustufe Anfang 2003 in Betrieb genommen.

Der vorliegende Artikel beschreibt im Ruckblick und aus den Erkenntnissen von fast zwei
Jahren Produktionsbetrieb dieses sehr interessante Projekt aus der Sicht des Projektverant-
wortlichen fur die Architektur, das Design und die Implementation der IMW Messnetzzentra-
le, gibt Einblicke in die Herausforderungen und gewahlten Lésungsstrategien des Software-
Entwicklungsteams und versucht, aus den erzielten Ergebnissen Schlussfolgerungen und
Strategien fur die Zukunft abzuleiten.
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2. Anforderungen an die Messnetzzentrale

Die Zentrale fur ein Online-Messnetz ist ein aufwandiges, komplexes System und muss eine
Vielzahl von Anforderungen erfullen. Zu Beginn eines derartigen Projekts ist es daher von
grofder Wichtigkeit, diese Anforderungen unter den verschiedenen Gesichtspunkten aller am
Projekt beteiligten Personen zu erheben und mdoglichst exakt und umfassend zu spezifi
Zieren.

2.1 Allgemein

Dieses Kapitel bietet eine kurze Einflihrung in die Umwelt Online-Messtechnik. Eine aus
fuhrlichere Behandlung dieses Themas findet sich im Artikel ,Informationstechnische Kon-
zepte fur Online-Wassergutemessnetze“ von Andreas Haumer, erschienen 2004 in den
Wiener Mitteilungen, Band 187, anlasslich des OWAV Seminars ,Datengewinnung,
-verwaltung und -nutzung in der Wassergutewirtschaft®

2.1.1 Das Online-Messnetz

In einem Online-Messnetz werden einzelne Eigenschaften vieler unterschiedlicher
physikalischer GroRen kontinuierlich erfasst, aufbereitet, zentral gespeichert, verarbeitet
und fur die Weiterverarbeitung zuganglich gemacht. Die einzelnen Arbeitsschritte sollten
dabei mdglichst ohne oder nur mit geringer manueller Interaktion ablaufen, um auch geo-
graphisch weit ausgedehnte Messnetze, grolde Datenmengen und kurze Messintervalle kos-
tengunstig betreiben und verarbeiten zu kdnnen.

Die wesentliche Aufgabe eines Online-Messnetzes ist also die automatische und kontinuier-
liche Erfassung, Speicherung, Aufbereitung und Prasentation von Messdaten mehrerer geo-
graphisch verteilter Probenahmestellen mit hoher Aktualitat und in geeigneter Qualitat.

Zur Erfullung dieser Aufgabe besteht ein Online-Messnetz aus einer gro3en Zahl von mess-
und informationstechnischen Komponenten, wie z.B.:

Sensoren

Messstationen

Datenubertragungseinrichtungen

Messnetzzentrale
Der vorliegende Artikel beschaftigt sich in weiterer Folge hauptsachlich mit der Komponente
,Messnetzzentrale*
2.1.2 Die Messnetzzentrale

Die Messnetzzentrale stellt das Ubergeordnete Steuersystem fur das gesamte Online-Mess-
netz dar. Sie verfugt Gber Hard- und Software-Komponenten zur Steuerung der Messsta-
tionen, Aufbereitung, Verarbeitung und Speicherung der Messergebnisse und Schnittstellen
zu den Anwendern und externen Systemen. Ohne Messnetzzentrale ist der Betrieb eines
Online-Messnetzes nicht moglich.

Die Messnetzzentrale hat die Aufgabe, die an das Online-Messnetz gestellten An-
forderungen optimal zu unterstitzen. Dazu gehoren unter anderem:

Verwaltung und Steuerung des Messnetzbetriebs
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Qualitatssicherung und Qualitatskontrolle
Manuelle Dateneingabe und Korrektur

- Datenauswertung
Durchflhrung von Routineaufgaben

. Uberwachung und Alarmierung
Datenspeicherung und Datenweitergabe

Die Position der Messnetzzentrale im Zentrum des Online-Messnetzes ermdglicht die
Durchfiihrung von Aufgaben, die an anderer Stelle im Messnetz wie z.B. in einer Messstati
on nicht durchflhrbar sind. Dazu gehoéren etwa alle Aufgaben aus den Bereichen der Quali-
tatssicherung oder Uberwachung, fir die der Zugriff auf die Messwerte verschiedener
Probenahmestellen erforderlich ist. Auch die Langzeit-Datenspeicherung sowie die Aus-
wertung und Weitergabe von hoher aggregierten Daten konnen nur sinnvoll in der Mess-
netzzentrale durchgefuhrt werden.

2.2 Das IMW Projekt

Die Forschungsgemeinschaft ,Innovative Messtechnik in der Wasserwirtschaft®, bestehend
aus drei Universitatsinstituten und einem Ingenieurbiro, hat sich zur Aufgabe gesetzt, drei
unterschiedliche Messaufgaben aus dem Bereich der Wasserwirtschaft mit moderner On-
line-Messtechnik zu I6sen und dabei die Tauglichkeit der Messverfahren und Messeinrich-
tungen im Praxisbetrieb zu bewerten.

Aus der Erfahrung vorangegangener Projekte sollte ein modernes Messnetz mit allen er
forderlichen Komponenten entstehen, das den kontinuierlichen Messnetzbetrieb in der Pra-
xis Uber einen langeren Zeitraum flr mehrere Messstationen erlaubt.

Jedes am Projekt beteiligte Universitatsinstitut stellte sich dabei einer bestimmten, eigenen
Messaufgabe:

Kanal Monitoring
Klaranlagen-Monitoring
Monitoring von Oberflachenwasser

Die zur Realisierung dieser Messaufgaben erforderlichen Komponenten sollten in einem
einheitlichen Messnetz zusammengefasst werden. Die naturgemaf dafur bendtigte Mess-
netzzentrale sollte alle Anforderungen erflllen und flexibel genug sein, auch zuklnftige
Erweiterungen und Konfigurationsanpassungen einfach und ohne allzu groBen Anderungs-
aufwand zu unterstutzen.

Nahere Informationen zum IMW Projekt und den einzelnen messtechnischen Schwer-
punkten finden sich auf der Webseite des Projekts unter http://www.imw.ac.at/

Die Vorstellungen und Anforderungen des Projektteams an das Messnetz im Allgemeinen
und an die Messnetzzentrale im Besonderen wurden in einem mehrseitigen Dokument spe-
zifiziert, das im Herbst 2001 allen interessierten Unternehmen zur Verfigung gestellt wurde.

Die vorgelegte Anforderungsspezifikation fur die IMW Messnetzzentrale umfasste unter
anderem folgende Punkte:
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Funktionen fur den Betrieb, die Parametrierung und die Steuerung des Messnetzes und
der Messstationen durch die Benutzer der Messnetzzentrale

Funktionen zur Plausibilisierung der Messwerte nach mehreren, konfigurierbaren Kriteri-
en, mit der Moglichkeit zur entsprechenden Markierung der Messwerte in der Datenbank

Funktionen fiir Femwartung, Uberwachung und Alarmierung

Netzwerktransparente Schnittstellen zur Bedienung der Messnetzzentrale Uber eine gra-
fische Benutzeroberflache auch Uber das Internet

Mehrstufige Benutzer- und Rechteverwaltung

Méglichkeiten und Schnittstellen flr den Zugriff auf den Datenbestand durch externe Pro-
gramme

Aus der Erfahrung ahnlicher, vergangener Projekte und nach grindlicher Analyse der vom
IMW Projektteam genannten Anforderungen, konnte xS+S ein Uberzeugendes Konzept flur
die Realisierung der im IMW Projekt geplanten Messnetzzentrale prasentieren. Dabei
wurden auch die Ergebnisse und Erfahrungen der zuvor im Projekt LIFE99 in Zusammen-
arbeit mit der Wiener Universitat fiir Bodenkultur implementierten Software zur Ubertragung,
Speicherung und Prasentation von Wassergute-Messdaten im Internet mit einbezogen.
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3. Projektmanagement

Ein Software-Projekt dieser GroRenordnung bendtigt ein sorgfaltiges und effizientes Projekt-
management, um das Projekt erfolgreich zum Abschluss zu bringen. xS+S setzt fur der
artige Aufgaben seit einiger Zeit Managementmethoden in Anlehnung an den Rational
Unified Process ein, um einen geordneten Ablauf von groRen Software-Projekten sicherzu-
stellen.

3.1 Phasen

Das gesamte Projekt zur Implementation der IMW Messnetzzentrale wurde in mehrere Pha
sen unterteilt. Diese Phasen stellen im Sinne des Rational Unified Process den Rahmen fur
den Ablauf eines Softwareprojekts dar, der sequentiell durchlaufen wird. Jede der genann-
ten Phasen wird jedoch selbst wieder in einzelne Phasen zerlegt, die ihrerseits den ge-
samten Entwicklungsprozess widerspiegeln, wodurch der gesamte Prozess stark iterativ
ablauft.

Ziel jeder einzelnen Phase ist die kontinuierliche Verfeinerung und Erweiterung des Soft
waresystems bis zum Endprodukt und gleichzeitig die schrittweise Reduktion aller Risiken,
die das Projekt gefahrden konnten, unter Einbeziehungen der Erfahrungen und Ergebnisse
vorangegangener Phasen.

3.1.1 Inception

In der Inception Phase erfolgt die Ermittlung der groben Anforderungen, die Ausarbeitung
der wesentlichen Use-Cases bis hin zu einem bestimmten Detaillierungsgrad und es
werden die ersten Uberlegungen zur méglichen Architektur des Systems und zum daraus
resultierenden Aufwand angestellt. Einzelne Komponenten des Systems werden bereits in
dieser Phase implementiert, um die Sinnhaftigkeit, den Implementationsaufwand und die
Benutzbarkeit von Konzepten und mdglichen Architekturen zu bewerten.

Die Inception Phase fur das IMW Projekt wurde von xS+S bereits mit Vorliegen der ersten
Anforderungen und Einladung zur Angebotslegung begonnen und umfasste im Wesentli-
chen die Ausarbeitung und Evaluierung der Konzepte, Implementation erster Testsysteme,
Abschatzung des Aufwands und Erstellung des Realisierungsvorschlags und des schriftli-
chen Angebots. Das von xS+S ausgearbeitete Konzept wurden im Oktober 2001 bei einer
Prasentation gemeinsam mit der Firma s::can dem IMW Projektteam vorgestellt und in wer
teren Besprechungen im Dezember 2001 weiter erlautert und prazisiert.

Mit Vergabe des Auftrags zur Implementation der IMW Messnetzzentrale im Janner 2002 an
xS+S wurde die Inception Phase beendet und es erfolgte ein relativ rascher Ubergang in die
Elaboration Phase.

3.1.2 Elaboration

Die Elaboration Phase umfasst die Ausarbeitung der Software-Architektur, die Ausarbeitung
und Detail-Spezifikation der Use-Cases und sonstigen Anforderungsdetails an das Produkt.
Architektur- und Design-Entscheidungen werden getroffen und durch Implementation und
Test einzelner Teilkomponenten Uberpruift.

Im IMW Projekt umfasste die Elaboration Phase im Wesentlichen die Ausarbeitung des
Pflichtenheftes fir die Messnetzzentrale gemeinsam mit dem Auftraggeber (Software
Requirement Specification, SRS). Gleichzeitig wurde intern mit der Erstellung der Software-
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Architektur und der Implementation der ersten Test-Komponenten begonnen. Zusatzlich
wurde gemeinsam mit dem zweiten Auftragnehmer, der Firma s::can, als Lieferant der
Messstationen die Definition der Schnittstelle zwischen der Messstation und der Messnetz-
zentrale in Form des Datenubertragungsprotokolls ausgearbeitet, wobei auf bereits getrof-
fene Entscheidungen und Testergebnisse bezuglich System-Architektur zurtckgegriffen
werden konnte.

Die Elaboration Phase wurde in mehrere Iterationen unterteilt. Der Umfang der An
forderungen und die Menge der Use-Cases machte eine Unterteilung des Pflichtenheftes in
mehrere Einzel-Module erforderlich. Die Anzahl der am Projekt beteiligten Institutionen und
die Verteilung der Zustandigkeiten erforderte einigen Kommunikationsaufwand und Geduld
bei der jeweils abschlieRenden Entscheidungsfindung. Die Ausarbeitung des Datentber-
tragungsprotokolls wurde ebenfalls iterativ in mehreren Schritten durchgefluhrt.

Die Elaboration Phase wurde nicht abrupt beendet sondern es erfolgte im Mai und im Juni
2002 ein langsamer Ubergang von der Elaboration Phase in die Construction Phase des
Projekts.

3.1.3 Construction

Die Construction Phase beinhaltet in der Regel die Implementation der wesentlichen und
grundlegenden Software-Komponenten des Produkts. Es erfolgt die Implementation von
funktionierenden und testfahigen Software-Modulen fir die wichtigsten Use-Cases des Sys-
tems. Auch die Construction Phase wird zur Reduktion des Risikos in der Regel in mehre-
ren lterationen durchlaufen und so die Funktionalitdt des Software-Produkts schrittweise
vergrolert.

Im IMW Projekt wurde der Ubergang von der Elaboration in die Construction Phase im Mai
und Juni 2002 schrittweise vollzogen. Da die Architektur der Messnetzzentrale mehrere,
voneinander unabhangige Module vorsieht, konnte die Implementation dieser Module eben-
falls in unabhangigen Arbeitsschritten erfolgen.

Grundlegende Komponenten wie wesentliche Teile des Datenmodells oder Software-
Schnittstellen fur allgemeine Bibliotheken oder das Web-Interface wurden bereits im ersten
Iterationsschritt fertig gestellt und getestet. Darauf aufbauende Softwaremodule wie die ver-
schiedenen Applikationen mit einer grafischen Benutzerschnittstelle und anwendungsbe-
dingt eigenstandige Komponenten wie die Programme zur Datenreplikation oder
Alarmierung wurden in den darauf folgenden lterationsschritten implementiert und getestet.

3.1.4 Transition

Die Transition Phase umfasst die schrittweise Installation und Inbetriebnahme der funktions-
fahigen Teilkomponenten und wird in der Regel ebenfalls in mehreren Iterationen durchge-
fUhrt.

Im IMW Projekt wurde die Transition-Phase mit der Installation der wesentlichen Haupt-Mo-
dule der Messnetzzentrale Ende September 2002 begonnen und mit der Installation der
letzten Module im Janner 2003 abgeschlossen.

3.2 Iterationen

Wie erwahnt ist eine wesentliche Eigenschaft der gewahlten Projektmanagementmethode
die Unterteilung sowohl des Gesamtprojekts als auch der einzelnen Phasen in mehrere Ite-
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rationen. Als Folge dieser Vorgangsweise wird das Gesamtsystem in mehreren Schritten
fertig gestellt, wobei in jedem lIterationsschritt ein Teilsystem realisiert wird. Die fur den
Anwender sichtbare Konsequenz dieser Vorgangsweise ist die Unterteilung der Gesamt-
Funktionalitat in einzelne Module, sowie die schrittweise Inbetriebnahme der Software mit
Beginn der Transition-Phase. Der Anwender hat damit die Mdglichkeit, Teil-Funktionen des
Systems bereits im Echtbetrieb zu testen und Rickmeldungen an das Entwicklungs-Team
zu liefern, noch wahrend sich andere geplante Teil-Funktionen in der Entwicklung befinden.

Wesentliches Ziel des Projektmanagements in jeder Phase und bei jedem lIterationsschritt
des Projekts ist die Reduzierung des Projektrisikos durch Unterteilung der Aufgaben in
Uberschaubare Einheiten.

3.3 Deliveries

Im Zuge des Projekts wurde eine Reihe von Dokumenten erstellt, Software wurde imple-
mentiert und installiert und Hardware wurde geliefert und in Betrieb genommen. Die Liste
dieser Deliveries eines typischen Softwareprojekts umfasst fur die Messnetzzentrale im
IMW Projekt unter anderem:

Pflichtenheft
Textdokument zur Beschreibung der Anforderungen an die IMW Messnetzzentrale

Lexikon
Textdokument mit einer Aufstellung der im Rahmen des Projekts gepragten Begriffe und
Definitionen

DFU Protokollspezifikation

Textdokument zur formalen Spezifikation des Protokolls zum Austausch von Daten und
Steuerbefehlen zwischen der Messnetzzentrale und der Messstation der Firma s::can.
Dieses Protokoll wurde speziell fir das IMW Projekt neu entwickelt und spezifiziert.

Betriebssystem-Software
Als Betriebssystem fir alle messnetzspezifischen Server im IMW Projekt wird die xS+S
Basis Linux Distribution (xS+S Kommunikationsserver) benutzt.

Applikations-Software

Das komplette Software-Paket der IMW Messnetzzentrale mit allen Bibliotheken, Pro-
grammen und Script-Dateien, die zur Installation und zum Betrieb der speziellen Applika-
tionen sowohl des IMW-Zentralservers als auch der IMW Auswerteserver erforderlich
sind.

Hardware
Die Server-Hardware fur den IMW Zentralserver und die Auswerteserver wurde ebenfalls
von xS+S im Rahmen des Projekts geliefert.

Installationsplan
Durchfihrungs- und Ablaufplan fir die Installation der einzelnen Hard- und Software-
komponenten wahrend der Transition-Phase

Benutzermanual
Textdokument mit einer Anleitung zur Bedienung der wesentlichen Funktionen der Mess-
netzzentrale durch den Anwender
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Administratormanual
Textdokument mit einer Anleitung zur Administration der Messnetzzentrale durch den
Messnetz- und System-Administrator

Beschreibung des Datenmodells

Textdokument mit der formalen Spezifikation des in der IMW Messnetzzentrale benutzten
Datenmodells. Dieses Dokument dient als Grundlage fir die Erstellung und Konfiguration
von Zusatzsoftware, die auf den vorhandenen Datenbestand der IMW Messnetzzentrale
zugreifen soll.

3.4 Human Resources

Insgesamt waren an dem Projekt bei xS+S funf Personen in unterschiedlichen Rollen und
Aufgabengebieten an der Entwicklung des Systems beteiligt. Der Gesamtaufwand vom Be-
ginn des Projekts im Oktober 2001 bis zur Lieferung der Software in der Version 1.0 Anfang
2003 (Product Release Milestone) betrug ca. 3 Mannjahre.

3.5 Projektumfang

Die Version 1.0 der fur das Projekt erstellten gesamten Applikations-Software der IMW
Messnetzzentrale enthalt ca. 115000 Lines of Code (LOC) in den Programmiersprachen C,
PHP und PL/SQL, das Datenmodell besteht aus knapp 60 Tabellen mit etwa 360 Spalten
und mehr als 100 Stored Procedures.

3.6 Werkzeuge

In jedem groRReren Software Projekt ist die sinnvolle Verwendung geeigneter Werkzeuge ein
wesentlicher Faktor fur die erfolgreiche Durchfihrung des Projekts. Der Wahl der Arbeits-
mittel kommt dabei entscheidende Bedeutung zu: nicht jedes Werkzeug ist fur jedes Projekt
geeignet und die eingesetzten Werkzeuge mussen von den Projektbeteiligten auch richtig
beherrscht und angewendet werden. Zu den Projektbeteiligten zahlen in diesem Zu
sammenhang auch die Mitarbeiter des Auftraggebers, die natlrlich ebenfalls mit den zum
Einsatz kommenden Werkzeugen vertraut sein mussen, zumindest soweit sie von der
Anwendung der jeweiligen Werkzeuge direkt betroffen sind.

Far das IMW Projekt stutzte sich xS+S daher ausschlieBlich auf bewahrte Werkzeuge, mit
denen es bereits langjahrige Erfahrung aus einer groRen Anzahl von erfolgreichen Projek-
ten gibt.

3.6.1 Kommunikation

Eine groRe Herausforderung in diesem Projekt war die Kommunikation zwischen allen Pro-
jektbeteiligten. Da auf Auftraggeberseite vier eigenstandige und unabhangige Institutionen
und auch auf Auftragnehmerseite zwei unabhangige Unternehmen beteiligt waren, musste
ein Verfahren benutzt werden, dass die Kommunikation zwischen allen Beteiligten verlass-
lich sicherstellt. Als Mittel der Wahl wurde dafir naturlich E-Mail benutzt, und zwar in Form
von mehreren Mailing-Listen.

Diese Kommunikationsform wurde wahrend des Projekts auch ausgiebig benutzt. In den
Mail-Archiven bei xS+S finden sich in den verschiedenen Mailing-Listen knapp 1500 Mails
zum IMW Projekt.
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Daneben wurden vor allem in der Inception und der Elaboration Phase regelmallige Bespre-
chungen und persoénliche Treffen zwischen den Projektbeteiligten abgehalten und natdrlich
war in dringenden Fallen das gute, alte Telefon ein beliebtes Kommunikations-Werkzeug.

3.6.2 Software Configuration Management

Zur Verwaltung des Programm-Quellcode, Scripts zur Pflege des Datenmodells und der Ba-
sis-Metadaten, System-Konfigurationsdateien, Dokumentation und anderer manuell fur das
Projekt erstellten Dateien wurde das Concurrent Versions System (CVS) benutzt. CVS ist
ein multiuser- und netzwerkfahiges Werkzeug zur Datei- und Versionsverwaltung, das auch
die Zusammenarbeit mehrerer, dislozierter Entwickler erlaubt. xS+S benutzt dieses System
seit vielen Jahren erfolgreich zum Management einer grofden Zahl von Software-Projekten
und verwaltet damit derzeit knapp 600 Software-Module mit ca. 6,5 GB an Quellcode und
Dokumentation. CVS ist in die Software-Entwicklungsumgebung bei xS+S gut integriert, wo-
durch z.B. automatisierte Builds und die Erstellung von installierbaren Software-Paketen flr
alle aktuellen und zurtickliegenden Releases jederzeit einfach moglich ist.

Far das IMW Projekt wurde ein eigenes Modul im xS+S CVS Repository angelegt und in die
vorhandene Infrastruktur integriert.

3.6.3 Defect & Change Management

In jedem groleren Software-Projekt kommt es unweigerlich zu kleineren und gréfleren
Fehlern sowie zu Anderungen der Anforderungen an die Software durch die Benutzer. Zur
Kontrolle des Projektablaufs und zur Unterstitzung der Qualitatssicherung ist daher ein effi-
zientes Management von gemeldeten Fehlern und Erweiterungswinschen an das Produkt
unbedingt erforderlich.

Die Verwaltung von derartigen Fehlern und Erweiterungs-Anforderungen erfolgt bei xS+S
seit mehreren Jahren Uber ein Datenbank-gestitztes System mit einer Web-
Benutzerschnittstelle. Das System bietet eine Reihe von Moglichkeiten zur Kategorisierung
und Abfrage von Fehler-Reports und Erweiterungswiinschen und erlaubt die Dokumentation
der Aufgaben sowie die Zuordnung der Aktivitaten zu einzelnen Entwicklern. Sowohl
Anwender als auch Entwickler erhalten eine entsprechende Bestatigung der Fehlermeldung
oder des Erweiterungswunsches, sowie Rickmeldungen Uber den Status des Fehlers oder
der Erweiterung ebenfalls per E-Mail.

Um den Anwendern im IMW Projekt die Moglichkeit zu geben, Fehler und Erweiterungswiin-
sche schnell und einfach zu melden, wurde eine eigene Mailing-Liste als ,Gateway“ zum in-
ternen Defect & Change Management System eingerichtet. Uber diese Mailing-Liste wurden
Fehler und Erweiterungswunsche von den Anwendern gemeldet und in weiterer Folge in
das interne System aufgenommen. Der direkte Zugang zur Web-Oberflache des Systems
fur den externen Anwender wurde in diesem Projekt nicht vorgesehen, ware aber prinzipiell
maoglich.

3.6.4 Paket und Release Management

Jedes nicht-triviale Software-Projekt besteht aus einer grofden Anzahl von unterschiedlichen
Programmen, Scripts und Konfigurationsdateien, die zusammen eine logische Einheit oder
Software-Paket bilden. Haben die Einzeldateien, aus denen ein Software-Paket besteht, im
Laufe der Entwicklung einen ausreichenden Grad an Funktionalitat und Stabilitat erreicht,
wird das Paket als installierbare Version zur Release freigegeben.
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Ein Software-Paket, das zur Installation freigegeben ist, besitzt eine eindeutige Versions-
nummer oder Release-Tag. Uber diese Versionsnummer kénnen alle Einzeldateien, aus
denen das Paket besteht, bis hin zu den Quellcode-Dateien mit einem eindeutigen Namen
und mit einem eindeutigen Versionsstand identifiziert werden.

Die Dateien eines Software-Pakets konnen in der Regel nicht einfach ohne Probleme zwi-
schen Paketen mit unterschiedlichen Versionsnummern ausgetauscht werden. Zusatzlich
bestehen in jedem grélReren Softwarepaket Abhangigkeiten von anderen Software-Paketen,
die berucksichtigt werden mussen. Es ist daher erforderlich, ein System zur Verwaltung der
Dateien eines Pakets unter Berlcksichtigung der Versionsnummern und aller Abhangigkei-
ten von anderen Software-Paketen zu etablieren.

xS+S benutzt fur diese Aufgabe das unter dem Betriebssystem Linux weit verbreitete Werk-
zeug RPM, das mittels verschiedener, intern erstellter Software-L6sungen auch an das in-
terne Software Configuration Management System angebunden ist. Dadurch ist xS+S
jederzeit in der Lage, beliebige Software-Releases direkt aus dem Sourcecode-Repository
zu erstellen und zur Installation vorzubereiten.

3.7 Entwicklungsumgebung

Fiar die Implementation der Messnetzzentrale im IMW Projekt war die Entwicklung einer
grolden Anzahl von Software-Komponenten in unterschiedlichen Programmiersprachen und
fur unterschiedliche Aufgabengebiete erforderlich. Neben den bereits zuvor erwahnten
Werkzeugen wurde dafur eine Entwicklungsumgebung eingesetzt, die in wesentlichen Ter
len dem Zielsystem entspricht.

Zu den Bestandteilen dieser Entwicklungsumgebung gehdren:
Betriebssystem: GNU/Linux®
Web-Server: Apache
Datenbank: Oracle®
Programmiersprache: C
Programmiersprache: PHP
Programmiersprache: PL/SQL

Als Entwicklungsplattform wurden von den xS+S Entwicklern intern mehrere GNU/Linux
Systeme benutzt, die entsprechend den Anforderungen mit den jeweils bendtigten Software-
Komponenten ausgerustet waren.

Die Tests zur Qualitatssicherung der Web-Applikation wurden unter verschiedenen Be-
triebssystemen und mit verschiedenen Browser-Programmen durchgefiihrt. Die Integra-
tionstests zur Anbindung der Messstationen wurden Uber ein VPN (Virtual Private Network)
gemeinsam mit der Firma s::can durchgefuhrt.
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4. Wesentliche Konzepte und Designentscheidungen

Aufgabe des Software-Architekten und -Designers ist die Spezifikation und Dokumentation
von Konzepten, Modellen und Entwurfen, die in weiterer Folge zur Implementation des Soft
ware-Produkts geeignet sind. So wie in jedem gréReren Softwareprojekt wurden auch fur
die IMW Messnetzzentrale dabei eine Reihe von grundlegenden Entscheidungen getroffen,
die Aufbau und Funktion des fertigen Produkts wesentlich bestimmen.

4.1 Datenmodell

Viele Anforderungen an die Messnetzzentrale aus der urspringlichen Spezifikation des Auf
traggebers bezogen sich auf Funktionen und Mdéglichkeiten zur Verwaltung von umfangrei
chen Metainformationen zu den eigentlichen Messdaten, Steuerung des Messnetzbetriebs
und Parametrierung der Messstationen. Zusatzlich sollten die Daten auch fremden, exter-
nen Programmen Uber eine standardisierte Schnittstelle zur Verfligung gestellt werden
konnen.

Aus der Erfahrung des xS+S Projektteams mit ahnlichen Projekten in der Vergangenheit
konnte das Grundgerust fiur das Datenmodell und die grundlegende Strukturierung der zu
speichernden Informationen relativ rasch gewonnen werden. In Zuge der Ausarbeitung des
Pflichtenheftes in der Elaboration Phase des Projekts wurden einige weitere wesentliche
Entscheidungen zur Strukturierung der Messdaten und der Metainformationen getroffen. Die
Attribute zur Beschreibung des Messnetzes und der Messdaten wurden wahrend dieser
Phase definiert und der Datenfluss fur den Umgang mit dem System durch den Benutzer
wurde festgelegt. Der endgultige Aufbau des Datenmodells wurde danach in mehreren lte-
rationen weiter verfeinert und schrittweise implementiert.

Um die in der IMW Messnetzzentrale benotigten Informationen in einem modernen Daten-
bank-Managementsystem optimal verwalten zu kdnnen, wurde ein relationales Datenmodell
entworfen, das die effiziente Speicherung und den Zugriff auf die Daten erlaubt und zusatz-
lich allen Anforderungen an die logische Konsistenz, Sicherheit und Integritdt des Daten-
bestandes genugt.

Dies wurde auch durch den Einsatz fortgeschrittener, standardisierter Funktionalitaten
moderner relationaler Datenbanken wie verschiedene Constraints (Unique, Check, Foreign
Key), Synonyme, Trigger und Views sowie den konsequenten Einsatz von Stored Procedu-
res zur Kapselung aller schreibenden Zugriffe auf den Datenbestand erreicht.

Das Datenmodell der IMW Messnetzzentrale wurde auch unter Berucksichtigung der An-
forderungen moderner Datenbank-Theorie entworfen, gentigt neuesten Erkenntnissen Uber
die Verwaltung temporaler Daten wie Messwert-Zeitreinen und entspricht weitestgehend
dem aktuellen SQL Standard.

Obwohl das Datenmodell einige fortgeschrittene Funktionen des gewahlten Datenbank-Ma-
nagementsystems Oracle® benutzt, ist eine Portierung auf andere, ahnlich leistungsfahige
DBMS prinzipiell méglich. So wurde bei xS+S eine teilweise Portierung des IMW Daten
modells auf das DBMS PostgreSQL vor einiger Zeit zu Testzwecken erfolgreich durchge-
fuhrt. Die endgultige und vollstandige Implementation des Datenmodells in anderen
Datenbank-Managementsystemen sowie die Integration der Erkenntnisse aus fast 2 Jahren
Produktionsbetrieb in ein erweitertes Datenmodell bleibt jedoch zuklnftigen Projekten vor-
behalten.
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4.2 Client/Server Datenbank

Als Datenbank-Managementsystem wurde Oracle® in der zu Beginn des Projekts aktuellen
Version 8.1.7 gewahlt. Ausschlaggebend fur diese Entscheidung waren vor allem folgende
Kriterien:

Funktionalitat

Oracle ist ein aulerst leistungsfahiges Datenbank-Managementsystem mit allen
Funktionen, die fur die Entwicklung und den Betrieb professioneller und umfangreicher
Datenbanken bendtigt werden. Nach einer ersten Analyse der Anforderungen an die IMW
Messnetzzentrale in der Inception Phase war offensichtlich, dass diese zum Zeitpunkt
des Projekts nur von Oracle oder ahnlich leistungsfahigen Datenbank-Management Sys-
temen erflllt werden konnten.

Unterstutzung durch Drittprogramme

Oracle verfugt Uber Reihe von standardisierten Schnittstellen und wird von den meisten
Datenbank-Clients von Fremdherstellern unterstitzt. Dadurch bietet es die grote Si
cherheit, den Datenbestand bestehenden und auch zukinftigen externen Programmen
zur Verfugung stellen zu kénnen.

Stabilitat und Betriebssicherheit

Oracle ist ein anerkanntes Datenbank-Management System, das alle Anforderungen an
die Stabilitat und Betriebssicherheit auch in groen und groten Datenbank-
Anwendungen erfillt. Diese Kriterien gelten aber nicht nur fir die Datenbank selbst son-
dern auch fur die Entwicklungs- und Administrationswerkzeuge, die im Projekt benutzt
wurden.

Erfahrungen

xS+S verfugt Uber langjahrige Erfahrungen in der Administration sowie der Entwicklung
von Applikationen mit dem Oracle Datenbanksystem. Die spezifischen Entwicklungsme-
thoden und -Werkzeuge waren zum Zeitpunkt des Projekts bereits gut bekannt und in
einer Reihe von ahnlich gelagerten Projekten erprobt.

Lizenzierung

Die am IMW Projekt beteiligten Universitaten verfligten bereits Uber entsprechende Li
zenzen flr den Einsatz von Oracle in der gewahlten Form, so dass durch die Wahl dieser
Software keine zusatzlichen Kosten flr das ohnehin knappe Budget verursacht wurden.

Im Rickblick war die Entscheidung fur Oracle in diesem Projekt sicher richtig. Mit keiner
anderen Datenbank hatte dieses umfangreiche Software-Projekt unter den gegebenen Be-
dingungen in ahnlich kurzer Zeit erfolgreich realisiert werden kdnnen.

Allerdings stehen mittlerweile auch Datenbank-Systeme aus dem Open Source Umfeld mit
zumindest teilweise vergleichbaren Eigenschaften zur Verfugung. Erste Tests bei xS+S in
den vergangenen Monaten haben gezeigt, dass unter den zuvor genannten Kriterien die
Auswahl an leistungsfahigen Datenbank-Systemen fur derartige Projekte erheblich groRer
geworden ist und somit die Wahl des geeigneten Datenbank-Management Systems nun-
mehr eventuell auch anders ausfallen konnte.
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4.3 Datenreplikation

Um allen am IMW Projekt beteiligten Universitatsinstituten direkten Zugriff auf die Messda-
ten unabhangig von der aktuellen Verfugbarkeit und Performance von Internet-Anbindungen
zu geben, wurde der Datenspeicher der IMW Messnetzzentrale als Datenbank mit Moglich-
keit zur Datenreplikation konzipiert. Ausgehend von der zentralen Datenbank am IMW
Zentralserver werden die Daten in regelmaRigen Abstanden auf entsprechende Aus-
werteserver an den jeweiligen Instituten repliziert. Dadurch steht der aktuelle Datenbestand
mit einer kurzen Verzoégerung direkt im Netzwerk der beteiligten Institute zur Verfigung.

Die Replikation erfolgt mittels Aufzeichnung aller Anderungen an der zentralen Datenbank
in eigenen Replikations-Steuerdateien, Ubertragung dieser Dateien in komprimierter Form
Uber ein abgesichertes Virtual Private Network (VPN) an die Auswerteserver und nach-
folgendem Einspielen der Anderungen in die lokale Datenbank. Spezielle Uberwachungs-
und Steuersoftware sorgt flr den ordnungsgemafien Ablauf der Replikation auch bei einem
langer dauernden Ausfall der Netzwerk-Verbindung.

Auf diese Weise kann prinzipiell eine beliebige Anzahl von Replikations-Datenbanken ver-
sorgt werden.

Es bleibt anzumerken dass die Replikation zur Verringerung der Komplexitat nur unidirektio-
nal konzipiert ist. Anderungen im Datenbestand diirfen ausschlieRlich am Zentralserver (iber
die vorhandenen PL/SQL Zugriffsfunktionen vorgenommen werden. Jede Anderung, die am
System vorbei auf einem Auswerteserver oder Uber einen direkten Zugriff auf die Tabellen
der Datenbank vorgenommen werden, konnen vom Replikations-Modul nicht erfasst werden
und gehen entweder bei der darauf folgenden Replikation verloren oder gefahrden im
schlimmsten Fall die Konsistenz des Datenbestands.

4.4 Client/Server Datenuibertragung

Eine herausragende Eigenschaft der IMW Messnetzzentrale ist die konsequente Aus
nutzung der Mdglichkeiten des ISO 7-Schichten Modells durch Abstrahierung und in Folge
von Client/Server Konzepten auch im Bereich der Kommunikation zwischen Messstation
und Zentrale.

Hoher angeordnete Schichten in der Datenkommunikation benutzen ausschlieRlich abstra-
hierte Eigenschaften der Messstation oder des Kommunikationsmediums, die erst in tiefer
angeordneten Schichten durch Spezialisierung auf den jeweils gewahlten Typ konkretisiert
werden.

Funktionen zur Abholung von Mess- und Zustandsdaten benutzen daher beispielsweise die
Funktion ,Datenabruf‘, die von der abstrahierten Messstation zur Verfiugung gestellt wird
und beauftragen ein eigenes Software-Modul mit der Ausfuhrung dieser Funktion. Erst
dieses Softwaremodul konkretisiert die Funktion ,Datenabruf unter Berucksichtigung der
ubergebenen Eigenschaften der Messstation (z.B. Stationstyp) und fuhrt die Funktion ,Da-
tenabruf® unter Verwendung der fur den konkreten Stationstyp erforderlichen Befehle aus.

Dadurch lassen sich die unterschiedlichen Schichten im Schichtenmodell einfach kapseln,
wodurch die Software insgesamt Ubersichtlicher, wartbarer und einfacher erweiterbar wird.

Zusatzlich erfolgt die Kommunikation zwischen den beteiligten Software-Komponenten
Kommunikations-Client und Kommunikations-Server Gber ein netzwerkfahiges TCP/IP Pro-
tokoll, wodurch es moglich wird, die einzelnen Software-Komponenten auf unterschiedliche,
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miteinander vernetzte Rechner zu verteilen. Diese Eigenschaften erlauben die effiziente
Ausnutzung vorhandener Kommunikations-Infrastruktur, die Konfiguration mehrerer Syste-
me zur Lastverteilung oder zur Erhdhung der Verfugbarkeit.

4.5 Berechnung und Aggregation

Die Messstationen im Messnetz senden die erfassten Messwerte in der Regel als atomare
Messwerte. Ein atomarer Messwert ist das Ergebnis einer Einzelmessung mit einem be-
stimmten Zeitstempel, unabhangig von der Dauer der Messung. Da die Messungen auf ver-
schiedenen Messstationen und teilweise sogar von einzelnen Messgeraten mit
unterschiedlichen Zeitintervallen durchgefihrt werden, speichert und verarbeitet die Mess-
netzzentrale die Daten atomarer Messwerte notwendigerweise in nicht-aquidistanten
Zeitreihen.

Nicht-aquidistante Zeitreihen haben die Eigenschaft, dass von einem bestimmten Zeitstem-
pel nicht algorithmisch auf den unmittelbar vorangegangenen oder nachfolgenden Zeitstem-
pel geschlossen werden kann. Diese Eigenschaft hat in gewissen Fallen erhebliche
negative Auswirkungen auf die Performance sowie auf die Mdglichkeiten zur Darstellung
und zum Vergleich der Messwerte, vor allem in tabellarischen Auswertungen.

Um diese Probleme zu umgehen, sowie zur Reduktion des teilweise sehr grofden Datenvo-
lumens zum Zwecke der einfachen Darstellung und Auswertung, verfugt die IMW Messnetz-
zentrale Uber die Moglichkeit der Aggregation der atomaren Messwerte zu arithmetischen
Mittelwerten mit unterschiedlichen Mittelungsintervallen.

Die Algorithmen zur Berechnung der aggregierten Messwerte entsprechen dabei auch fort-
geschrittenen Anforderungen an die Messwertverarbeitung und berucksichtigen zur Sicher-
stellung korrekter Ergebnisse unter anderem folgende Eigenschaften der Messwerte und
Voreinstellungen im Messnetz:

Gultigkeit des Messwerts

Markierungen des Messwerts

Aggregationsart

Aggregationsintervall

Geforderter Prozentsatz an gultigen Messwerten im Mittelungsintervall (Belegungsgrad)
Geforderte Mindestanzahl an gtiltigen Messwerten im Mittelungsintervall

Aggregierte Messwerte verfluigen Uber ahnliche Attribute wie atomare Messwerte (Messwert,
Zeitstempel, Markierungen, Glltigkeit, Benutzerkennung), weisen zusatzlich jedoch spezi-
fische Eigenschaften auf, die zur Beschreibung des Aggregationsalgorithmus dienen.

Zur Steigerung der Performance werden aggregierte Messwerte ebenfalls in der Datenbank
dauerhaft abgelegt. Zur Vermeidung von Inkonsistenzen werden die aggregierten Mess-
werte jedoch bei einer Anderung des zugrunde liegenden Datenbestandes in regelmaRigen
Abstanden neu berechnet.

Die MW Messnetzzentrale besitzt prinzipiell die Moglichkeit, verschiedene Aggregationsal-
gorithmen anzuwenden. Derzeit ist jedoch nur der Algorithmus zur Bildung von arithme-
tischen Mittelwerten implementiert. Weitere Aggregationsalgorithmen konnen bei Bedarf
hinzugefiigt werden.
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4.6 Plausibilisierung

Eine weitere Funktionalitat der IMW Messnetzzentrale ist die Méglichkeit zur Uberpriifung
der von den Messstationen gelieferten Messwerte auf Plausibilitat. Dabei wird gepruft, ob
die Eigenschaften der Messwerte innerhalb bestimmter, vordefinierter Plausibilitatskriterien
liegen. Werden diese Kriterien nicht eingehalten, wird der Messwert entsprechend markiert
und gegebenenfalls fur ungultig erklart. Diese MalRnahme dient zur Qualitatssicherung des
Datenbestandes.

Folgende Plausibilisierungsalgorithmen stehen derzeit in der Messnetzzentrale zur Verfu-
gung:

Unterschreitung eines Minimalwertes (Minimum)

Uberschreitung eines Maximalwertes (Maximum)

Unterschreitung einer minimalen Anderung (Monotonie)

Uberschreitung einer maximalen Anderung (Sprung)

Die fur die Bewertung der Plausibilitatskriterien herangezogenen Grenzen sind abhangig
vom jeweiligen Parameter sowie vom Zeitpunkt definierbar. Es ist daher beispielsweise
moglich, fir das Sommer- und das Winter-Halbjahr unterschiedliche Plausibilitatskriterien zu
definieren.

Original-Messwerte der Messstation werden vom Prufalgorithmus prinzipiell nicht geldscht
oder verandert, sondern immer unverandert als Rohdaten in der Datenbank gespeichert.
Jegliches Ergebnis der Plausibilisierung fiihrt daher niemals zu einer Anderung des Origi-
nals-Messwerts selbst, sondern immer zu zusatzlichen Informationen zur Beschreibung des
Messwerts. Fur die weitere Verarbeitung der Messergebnisse wie z.B. die Aggregation, Da-
tenweitergabe oder Auswertung wird also der Original-Messwert unter Berticksichtigung der
vom Plausibilisierungsmodul ermittelten Zusatzinformationen herangezogen.

4.7 Zustandsuberwachung und Alarmierung

Zusatzlich zur Plausibilisierung verfugt die IMW Messnetzzentrale Uber Funktionen zur
Uberwachung der Zustande im Messnetz und Uber Moglichkeiten, bei Auftreten bestimmter
Zustande Alarmaktionen durchzufthren.

Die Messnetzzentrale definiert intern eine Reihe von Systemzustanden, die im Messnetz, in
einer Messstation oder in Abhangigkeit eines Messwerts auftreten konnen. Die Ergebnisse
der zuvor beschriebenen Plausibilisierung stellen dabei eine Untermenge der moglichen Zu-
stéande dar.

Die Konfigurationsmaoglichkeiten der Zustandsuberwachung und Alarmierung sind auferst
flexibel. Systemzustande kdnnen ignoriert werden, zu einer Markierung oder zur Ungultig-
keit des Messwerts fiihren, eine Meldung auslésen oder in einer Uberwachung berlick-
sichtigt werden.

Der Messnetz-Administrator ist in der Lage, eine beliebige Anzahl von Uberwachungen zu
konfigurieren. Jede Uberwachung definiert einen Systemzustand und optional eine Ver-
kniipfung mit einem Bezugsobjekt im Messnetz. Sind die so konfigurierten Uberwachungs-
bedingungen erflllt wird automatisch die definierte Alarmaktion ausgelost.
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Alarmaktionen sind ebenfalls konfigurierbar und in Form von Funktionen realisiert, die eine
bestimmte Aktion durchfiihren. Derzeit existieren Funktionen zum Versenden einer E-Mail
oder einer SMS an die Personen, die in der Bereitschaftsdienstzuordnung zum jeweiligen
Zeitpunkt eingetragen ist. Weitere Alarmaktionen wie die Ausgabe von Informationen auf
einen Alarmdrucker, Ansteuerung eines akustischen Signals oder die Durchfihrung belie-
biger Steueraktionen im Messnetz sind prinzipiell moglich, derzeit jedoch nicht imple-
mentiert.

4.8 Benutzer- und Rechteverwaltung

Die IMW Messnetzzentrale ist ein Mehrbenutzersystem und verfugt Gber Funktionen zur Au-
thentifizierung, Autorisierung und Accounting der Benutzer.

Ein Benutzer, der mit dem System arbeiten mdchte, bendtigt einen Account mit einem ent-
sprechenden Passwort. Jedem Account ist eine Rolle zugewiesen, uber die der Benutzer
gewisse Rechte (Privilegien) im System erhalt.

Die IMW Messnetzzentrale unterscheidet eine Reihe von Operationen, fur die das Recht zur
Durchfiihrung explizit Gber ein entsprechendes Privileg einer Rolle zugeteilt werden muss.
Einige Privilegien haben dabei Gultigkeit fur das gesamte Messnetz, andere Privilegien
gelten nur fUr ein bestimmtes Untersuchungsgebiet. Der Messnetz-Administrator hat so die
Moglichkeit, die Zugriffsrechte der einzelnen Benutzer auf Funktionen und Daten der Mess-
netzzentrale sehr detailliert zu vergeben.

Fir den Zugang zu Messdaten ohne vorhergehender expliziter Anmeldung existiert die
Moglichkeit, einen anonymen Benutzer zu definieren. Alle Auswertungen, die einen der-
artigen Zugang gestatten, benutzen fur die Autorisierung und das Accounting der Zugriffe
automatisch diesen ,gast‘ Benutzer. Auch hier gilt das Prinzip der rollenbasierten Zugriffs-
rechte, so dass der Messnetzadministrator Uber die dem Benutzer ,gast‘ zugeordneten
Privilegien entscheiden kann, welche Daten offentlich und ohne vorherige Anmeldung zu-
ganglich gemacht werden sollen.

Zusatzlich gibt es die Mdglichkeit, bestimmte Zeitreihen von der Veroffentlichung ganzlich
auszuschlief3en.

4.9 Web-basiertes User-Interface

Ein besonderes Merkmal der Messnetzzentrale ist die web-basierte Benutzerschnittstelle,
uber die der Anwender mittels Web-Browser alle wesentlichen Tatigkeiten im Messnetzbe-
trieb durchflihren kann. Dadurch wird die Bedienung der Messnetzzentrale flr den Benutzer
unabhangig vom Ort und Betriebssystem des Rechners, auf dem der Web-Browser lauft.
Einzige Voraussetzung ist eine entsprechende Netzwerk- oder Internet-Anbindung.

Durch die Konzentration auf das Wesentliche, sowie Benutzung moderner Techniken wie
Cascading Style Sheets, ist die Datenmenge der pro Bildschirmseite zu Ubertragenden
HTML Information gering. Es ist daher auch mdglich, direkt am Ort der Messstation oder so-
gar im Feld mittels Notebook und mobiler Internet-Anbindung (z.B. GPRS Modem) auf die
Messwerte in der Datenbank der Messnetzzentrale zuzugreifen, Konfigurationsanderungen
durchzufuhren oder die Messstation zu steuern.

Zusatzlich bietet sich so die Moglichkeit, interessierten Personen weltweit Uber das Internet
Zugriff auf die Messwerte zu geben, sei es Uber eine spezifische, personenbezogene Auto-
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risierung mit verschlisselter Datentbertragung oder Uber einen anonymen Zugang auf spe-
ziell freigegebene Daten.

Aus technischen Grinden unterscheiden sich Applikationen mit einem web-basierten
Benutzer-Interface in der Regel erheblich von klassischen, lokal ablaufenden Programmen.
Um auch bei Verwendung der web-basierten Benutzerschnittstelle der IMW Messnetz-
zentrale das von lokal ablaufenden Programmen gewohnte ,Look & Feel” zumindest teil-
weise zur Verfugung zu stellen, wurde fur das IMW Projekt ein eigenes, objekt-orientiertes
Framework und eine entsprechende Klassenbibliothek entwickelt, die die Verwendung von
Menus, Auswahllisten und Eingabedialogen innerhalb der Web-Applikation erlaubt. Das
Look & Feel der Benutzeroberflache der IMW Messnetzzentrale entspricht daher mit ihren
Menus, Aktions-Buttons und Popup-Dialogen eher dem eines klassischen GUI und unter-
scheidet sich von dem eines typischen ,Web-Portals®.

Die folgenden Bilder zeigen einen typischen Ablauf in der Bedienung der IMW Messnetz-
zentrale und demonstrieren die Moglichkeiten der realisierten Benutzeroberflache. Im kon-
kreten Beispiel wird der dargestellte Zeitbereich einer Liniengrafik unter Benutzung des
daflr vorgesehenen Eingabe-Dialogs geandert.

Zuerst befindet sich im Fenster des Web-Browsers die Darstellung einer beliebigen Aus-
wertung in Form einer Liniengrafik mit einem bestimmten, vom Anwender zuvor ausgewahl-
ten Zeitbereich und anderer Einstellungen.

¥, MW - Diagramme - Mozilla {Build ID: 0000000000}

Auswertung Konfiguration DFU Daten
Diagramme Spektrum Tabelien Meldungen

Spektrometriemessung in Graz

Absorbance / Total suspended solids Parameterauswahl
Abs [1fm] 11/06/2004 18:00 bis 12/06/2004 18:00 TSS [gim3] Achse 1 |
440.00 : : : ; : r320.00
Achse 2 I
352 00 | 556 00 Einstellungen
! Hilfslinien I
264.00 -t 192,00 Skalierung |
Wertebasis I
176.00 o1 128.00 : :
Zeitbereich |
Beschriftung |
88.00 r 64.00
0.00 | | | | | 0.00
11/06/04 11/06/04 12/06/04 12/06/04 12/06/04 12/06/04 12/06/04
18:00 22:00 02:00 08:00 10:00 14:00 18:00
— Graz /| CS0 R-05/ Abs / 00201043:200.0 — Graz / CS0 R-05/ Abs / 00201043:210.0
— Graz | C50 R-05 /1 TS5 / inflow-spec.
zuriick I zuridck/weiter um I 1 Stunde j Letzter Messwert weiter I
Halbstundenmitielwerie
Letrte Aktion: Angemeldet als: xss (@ Produktionssystem (sysadm)
EMCS v1.lre2, ©2002-2003 by x5+5 Session gultig bis 26.06.2004 1 9:08 (Abmelden)

Abbildung 1 Liniengrafik
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Der Benutzer 6ffnet nun den Eingabedialog zur Anderung des dargestellten Zeitbereichs
durch Klick auf den Button ,Zeitbereich“ am rechten Rand der Applikation. Sofort erscheint
der entsprechende Eingabe-Dialog in Form eines zusatzlichen Browser-Fensters Uber dem
Original-Fenster mit der eigentlichen Auswertung. Das Original-Fenster bleibt dabei jedoch

nach wie vor im Hintergrund sichtbar:

] i IMW - Diagramme - Mozilla {Build ID: 0000000000} y

Auswertung Konfiguration DFU Daten
Diagramme Spektrum Tabellen Meldungen
Spektrometriemessung in Graz
Absorbance / Total suspended solids Parameterauswahl
Abs [im] 11/06/2004 18:00 bis 12/06/2004 18:00 788 [g/m3] ey
440.00 r320.00
Achse 2 I
. Einstell
352,00 F L 256.00 ol
Hilfslinien I
264 .00 r192.00 Skalierung I
Wertebasis I
176.00 o 128.00 _—
Zeitbereich I
: Beschriftung I
88.00__ .......................... 2 2 6400
L): 0000000000
0.00 & Schnellauswahl 0.00
11106104 04
18:00 Angezeigter Bereich |1 Stunde | 0
— Gz /CsOR 0 [ _ = ta'l‘i ?;L;”de
— Graz/ CS0 R-05 ol
Jahr Mon at 1 Monat e Minute
zuriick | Von {2004 foe - 11~ [ts [o0 weiter IH
Halbetundenmitishusri Bis 2004 |oe - 12 = |18 |oo
Letzte Aktion: it als: xss @ Produktionssystem (sysadm)
EMCS w|.lre2, © 2002-20 Ubernehmen | Abbrechen I | n giiltig bis 26.06.2004 19:08 (Abmelden)
Fenster schliefen

Abbildung 2 Liniengrafik mit geéffnetem Auswahldialog

Das Fenster des Auswahl-Dialogs kann wie gewohnt am Bildschirm verschoben, vergrof3ert
oder verkleinert werden. Die Moglichkeiten zur Eingabe werden durch die Funktionen des

jeweiligen Auswahl-Dialogs bestimmt.
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Nach Durchfihrung der Eingabe und Bestatigung der Auswahl durch Klick auf den Button
,Ubernehmen® verschwindet der Eingabedialog und die Auswertung wird mit dem entspre-
chend modifizierten Zeitbereich im Original-Fenster des Web-Browsers neu ausgegeben:

% IMW - Diagramme - Mozilla {Build ID: 0000000000}

Auswertung Konfiguration DFU Daten
Diagramme Spektrum Tabellen Meldungen
Spektrometriemessung in Graz
Absorbance / Total suspended solids Parameterauswahl
Abs [1/m] 05/06/2004 18:00 bis 12/06/2004 18:00 TSS [gim3] Behsed I
490.00 ; ; : :
Achse 2 I
9200 - Einstellungen
Hilfslinien I
294.00 Skalierung |
Wertebasis |
196.00 ; :
Zeitbereich I
Beschriftung I
98.00
0.00 i i i i | i 0.00
05/06/04 06/06/04 07/06/04 08/06/04 09/06/04 10/06/04 11/06/04 12/06/04
18:00 18:00 18:00 18:00 18:00 18:00 18:00 18:00
— Graz / C50 R-05/ Abs / 002010432000 — Graz / G50 R-05/ Abs { 00201043:210.0
— Graz / CS0 R-05/TSS / inflow-spec.
zurick l zurdck/weiter um | 1 Stunde :I Letzter Messwert weiter |
Halbsiundenmitelwers -
Letrte Altion: Angemeldet als: xss @ Produktionssystem (sysadm)
EMCS vl.lrc2, ©2002-2003 by x5+5 Session ghltig bis 26.06.2004 19:11 (Abmelden)

Abbildung 3 Modifizierte Liniengrafik

Die Implementation der gesamten Web-Applikation erfolgte in der Programmiersprache
PHP unter dem Web-Server Apache. PHP ist eine Scriptsprache, die von einem im Web-
Server integrierten Interpreter abgearbeitet wird. Die Sprache unterstitzt in der benutzten
Version 4 eine Reihe von objekt-orientierten Konzepten und bietet eine umfangreiche und
machtige Funktionsbibliothek.

Die Entscheidung fur diese Entwicklungsmethode und gegen die ebenfalls gebrauchliche
Alternative einer Implementation in Java unter einem J2EE Application Server erfolgte nach
grundlicher Abwagung der jeweiligen Vor- und Nachteile.

Fur eine Implementation der Web-Applikation in der Programmiersprache PHP sprachen
vor allem folgende Grunde:

- Geringerer Ressourcenbedarf
Die Erfahrung zeigt, dass ein Java Web-Application Server inklusive Applikation
erheblich mehr Anforderungen an die Hardwareplattform als eine PHP Applikation mit
vergleichbarem Funktionsumfang stellt. Das begrenzte Budget des IMW Projekts hatte
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die erforderliche Ausfuhrung aller drei gewlnschten Server in der bendtigten Leistungsfa-
higkeit nicht erlaubt. Die Implementation in PHP erlaubte eine kostengunstigere Aus-
stattung der Hardware-Plattform.

Umfangreiche Funktionsbibliothek

Die Sprache PHP stellt eine sehr umfangreiche Funktionsbibliothek zur Verfugung. Der
Softwareentwickler findet darin Lésungsmoglichkeiten fir fast alle Anforderungen der
Programmierung.

Verfugbarkeit von Software-Komponenten

Aus vorangegangenen Projekten wie LIFE99 standen bereits einige PHP Software-
Komponenten zur Verfigung, die auch fur das IMW Projekt eingesetzt werden konnten.
Entsprechendes Know How war aus diesen Projekten bei xS+S ebenfalls vorhanden.

Als Nachteil der Programmiersprache PHP konnen folgende Punkte genannt werden:

Kein Framework

PHP stellt kein Framework flir Web-Applikationen zur Verfligung, wie es etwa aus der
J2EE Spezifikation bekannt ist. Entsprechende grundlegende Ablaufe und Programm-
Schnittstellen mussen daher vom Anwendungsentwickler selbst implementiert werden.

Unvollstandige Implementation von objekt-orientierten Konzepten

PHP kennt in der fir das IMW Projekt benutzten Version 4 nur einen Teil der von
anderen objekt-orientierten Programmiersprachen gewohnten Konzepte. Dadurch stehen
dem Entwickler nicht alle eventuell gewlnschten Sprachmittel zur Verfugung.

Erhdhtes Risiko von unubersichtlichem Code

Mit PHP lassen sich sehr schnell Programme mit einem umfangreichen Funktionsumfang
erstellen (,Rapid Prototyping®“). Achtet man dabei aber nicht ausreichend auf ein sorgfal-
tiges Software-Design, wird der entstandene Quellcode jedoch schnell unubersichtlich
und schwer wartbar.

Die Entscheidung fur die Programmiersprache PHP in der Version 4 zur Implementation der
Web-Applikation kann im Ruckblick und nach erfolgreichem Abschluss des Projekts als
richtig bewertet werden. Mit der Verfugbarkeit der Nachfolgeversion PHPS5, mit der kurzfris-
tig zu rechnen ist, bietet sich auch ein entsprechender Pfad fur weitere und umfangreichere
Projekte, die in der Programmiersprache PHP implementiert werden.

Andererseits steht mittlerweile leistungsfahige und trotzdem kostenglnstige Hardware zur
Verflgung, fur die das Argument des hohen Ressourcenbedarfs der J2EE Umgebung nicht
mehr ausschlaggebend ist.
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5. Architektur des Systems

Die IMW Messnetzzentrale ist ein umfangreiches und komplexes Software-Produkt, das aus
vielen verschiedenen Einzelkomponenten besteht. Die grundlegenden Anforderungen an
das System wurden dabei vom Auftraggeber vorgegeben und in der Elaboration Phase des
Projekts weiter ausgearbeitet und detailliert spezifiziert. Die dabei getroffenen Entscher
dungen bestimmten die Architektur der IMW Messnetzzentrale, die in diesem Kapitel kurz
vorgestellt wird.

5.1 Logische Struktur des Messnetzes

Das gesamte Online-Messnetz besteht aus einer logischen Zentrale (auch wenn diese aus
mehreren Teilkomponenten aufgebaut ist) und mehreren, voneinander unabhangigen Mess-
stationen. Messnetzzentrale und Messstationen kommunizieren tUber ein definiertes Daten-
protokoll und entsprechende Datenubertragungs-Infrastruktur miteinander.

Messstationen sind im Wesentlichen eigenstandig arbeitende Systeme, die flr die Ansteue-
rung der Messgerate und Sensoren, sowie fur die Erfassung und Zwischenspeicherung der
Messdaten verantwortlich sind.

Messstationen und Messnetzzentrale pflegen einen gemeinsamen Satz an Metadaten, Uber
den eine einheitliche Verwaltung des Messnetzes und Verarbeitung der Messdaten si
chergestellt wird.

Die Kommunikation mit Aktoren auflerhalb des Messnetzes, wie die verschiedenen
Anwender oder externe Programme, erfolgt ausschliel3lich Uber Schnittstellen, die von der
Messnetzzentrale und teilweise der Datenbank selbst zur Verflugung gestellt werden.
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Das folgende Bild zeigt den logischen Aufbau des Online-Messnetzes in vereinfachter Form:

Sensors

Sensors

Monitoring
Station

Monitoring

Station

Sensors

Monitoring
Station

Central
Station

External
Utilities

Title: Logical Structure of a typical Online Monitoring Network
Created: 15.11.2001 by A. Haumer

Modified: 08.06.2004 by A. Haumer

Copyright © 2001-2004 by xS+S

Abbildung 4 Logische Struktur eines Online-Messnetzes

5.2 Logische Struktur der Messnetzzentrale

Die von xS+S festgelegte Architektur fir die IMW Messnetzzentrale sieht folgende Kern
komponenten vor:

- Im Kern eine relationale Datenbank zur Speicherung aller Daten im gewahlten Daten-
modell

. Client/Server Applikationen fiir Datenbank, Telemetrie, Replikation, Uberwachung und
Alarmierung, Aggregation sowie das Benutzer-Interface mit entsprechenden Schnitt-
stellen und Protokollen.

- Web-basiertes Benutzerinterface fur anonyme und angemeldete Benutzer

- Definierte Schnittstellen fur externe Datenlieferanten und -verbraucher wie Messsta
tionen, Alarmierungsfunktionen und Drittprogramme
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Die logische Struktur der Messnetzzentrale kann daraus abgeleitet und wie folgt grafisch

dargestellt werden:
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Abbildung 5 Logische Struktur der IMW Messnetzzentrale
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5.3 TCPI/IP Netzwerkstruktur

Die Messnetzzentrale selbst besteht aus mehreren Systemen, die Uber ein Virtual Private
Network (VPN) mittels IPsec Technologie Uber das Internet miteinander verbunden sind.
Uber dieses VPN erfolgt der Datenaustausch zwischen den verschiedenen Client/Server
Komponenten des Systems wie z.B. die Replikation der Datenbank oder gegebenenfalls die
Kommunikation zwischen den Komponenten zur Datendbertragung im Messnetz aus Si-
cherheitsgriinden in verschlisselter Form.

Der Zugriff auf die Systeme durch Anwender und Drittprogramme erfolgt Gber die bereitge-
stellten Schnittstellen ebenfalls Uber das lokale Netzwerk oder Uber das Internet.

Das so aufgebaute Netzwerk kann vereinfacht wie folgt grafisch dargestellt werden:
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—
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Title: IMW IP network structure
Created: 15.11.2001 by A. Haumer
Modified: 11.06.2004 by A. Haumer
Copyright © 2001-2004 by xS+S

Abbildung 6 IMW TCP/IP Netzwerkstruktur
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5.4 Hardware

Die Hardware-Infrastruktur der IMW Messnetzzentrale wurde in der ersten Ausbaustufe in
Form von weitgehend gleich aufgebauten, kostenglinstigen Servern mit Intel® Pentium® 4
Prozessor sowohl fur den Zentralserver als auch die beiden Auswerteserver realisiert und
von xS+S geliefert. Damit wurde der Messnetzbetrieb im September 2002 aufgenommen.

Die restliche Hardware-Infrastruktur wie Netzwerk-Komponenten, Backup-Bandlaufwerk,
Datenmodem und USV wurde aus Kostengriinden aus vorhandenen Bestanden vom Auf-
traggeber zur Verfigung gestellt.

Nachdem die Erfahrungen der ersten Betriebsmonate gezeigt hatten, dass das System pro-
blemlos auch kurzere Messintervalle und damit wesentlich hohere Datenraten als
urspringlich vorgesehen ,verkraften“ konnte, die Betriebsdauer des Messnetzes entgegen
dem urspringlichen Plan von einem Jahr auf zumindest zwei Jahre verlangert und ein Aus-
bau des Messnetzes um weitere Messstationen eingeplant wurde, wurde die IMW Server
Hardware schrittweise ausgebaut und verfugt nun in der eigentlichen Messnetzzentrale tUber
den urspringlichen Server, der weiter als Applikationsserver eingesetzt wird und zusatzlich
einen weiteren kostenglinstigen Server auf Intel x86 Architektur mit zwei Xeon® Prozesso-
ren und 6 GB RAM als Datenbankserver. Der Speicher der beiden Auswerteserver wurde
ebenfalls erweitert, um mit den grof3eren Datenmengen besser umgehen zu kdnnen.

Mit der Verfligbarkeit kostenglinstiger 64 Bit Prozessoren wie dem AMD Opteron® Pro-
zessor, entsprechender Server-Systeme und der vollen Unterstitzung dieser Hardware
durch das Betriebssystem Linux, ware aus heutiger Sicht die Verwendung derartiger 64 Bit
Systeme mit einem entsprechenden Speicherausbau vor allem flir den Datenbankserver
eine sinnvolle Alternative, die zum Zeitpunkt des Projektstarts leider noch nicht zur Verfu-
gung gestanden ist.

Durch die Konzeption der Benutzerschnittstelle als Web-Applikation ist die Bedienung der
Messnetzzentrale von jedem Arbeitsplatzrechner mit einem geeigneten Web-Browser
moglich. Besondere Hardware-Anforderungen werden an die Arbeitsplatzrechner daher
nicht gestellt. Fir eine bequeme Benutzung des Systems sollte die Grafikaufloésung des Cli-
ent-Systems jedoch mindestens 1024x768 Punkte betragen.

5.5 Software

Die Software der IMW Messnetzzentrale kann in mehrere Kategorien eingeteilt werden:

5.5.1 Betriebssystem

Als Betriebssystem kommt auf allen Servern GNU/Linux in Form der xS+S Basis Linux Dis-
tribution zum Einsatz. Neben den Basisfunktionen werden vor allem folgende Bestandteile
des Betriebssystems besonders benutzt:

Firewall

IPsec VPN

Apache Webserver
PHP Interpreter

Alle Bestandteile des Betriebssystems stehen als Open Source Software auch im Quellcode
zur Verfagung.
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5.5.2 Datenbank Managementsystem

Als Datenbank-Managementsystem kommt wie bereits erwahnt Oracle 8.1.7 flr Linux zum
Einsatz.

5.5.3 Anwendungssoftware

Die Anwendungssoftware fur die IMW Messnetzzentrale wurde im Rahmen des Projekts
neu entwickelt.

Client/Server Komponenten fiir Datenferniibertragung, Aggregation, Uberwachung und Da-
tenreplikation wurden in der Programmiersprache C implementiert.

Eine Programmierschnittstelle mit Funktionen fur den schreibenden Zugriff auf den Daten-
bestand sowie verschiedenen speziellen Datenzugriffsfunktionen wurde in der Program-
miersprache PL/SQL implementiert, die direkt im Datenbank-Server installiert und von
diesem ausgefuhrt wird.

Die Software flr die web-basierte Benutzer-Oberflache wurde in der Programmiersprache
PHP implementiert. Diese Programme werden von einem Interpreter verarbeitet, der als
Erweiterungsmodul des Webservers Apache installiert ist.

5.6 Kommunikationsinfrastruktur

Die im IMW Messnetz zum Einsatz kommende Kommunikationsinfrastruktur ist auf 1ISO
Layer 1 und 2 sehr heterogen. Im Laufe des Messnetzbetriebs kamen und kommen nach
wie vor hier sehr unterschiedliche Ubertragungsmethoden zum Einsatz:

Analogmodem

GSM Modem

PPTP VPN uber das Internet
Lokales Netzwerk (Ethernet)

Auf ISO Layer 3 und 4 wird im gesamten Messnetz dagegen ausschliel3lich TCP/IP einge-
setzt und auch die Protokolle auf den dartber liegenden Schichten (Anwendungsprotokolle)
sind einheitlich, da die Typen aller Stationen im Messnetz gleich sind und die gleichen Pro-
tokollversionen benutzt werden.
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6. Besondere technische Herausforderungen und Losungen

Einige Anforderungen an die IMW Messnetzzentrale stellten an die Entwickler besondere
Herausforderungen. Wie man am fertigen Produkt jedoch erkennen kann, wurden alle Her-
ausforderungen erfolgreich geldst. Einige der gefundenen Ldsungen verdienen dabei
besondere Beachtung.

6.1 Datenreplikation

Um den Zugriff auf Messdaten vor allem fur die beteiligten Universitatsinstitute von der
Verflugbarkeit der Netzwerkverbindung zum IMW Zentralserver unabhangig zu machen,
wurde das Konzept der Datenreplikation auf die Auswerteserver entworfen. Auf diese Art
verfigen die Benutzer an den einzelnen Instituten in lokalen Datenbanken jederzeit tUber
eine Kopie des Datenbestands am IMW Zentralserver.

Fir die Replikation der Daten werden alle Anderungen am Datenbestand des IMW
Zentralservers Uber eine eigene, in der Programmiersprache PL/SQL implementierten Zu-
griffsschicht protokolliert. In regelmafligen Abstédnden werden die so aufgezeichneten
Anderungen an die Auswerteserver bertragen und in der lokalen Datenbank des jeweiligen
Servers nachgezogen.

Auf die weiteren Konzepte und Details der Datenreplikation wurde bereits in einem vorange-
gangenen Kapitel naher eingegangen.

6.2 Spektrometrie

Die Einbindung moderner Spektrometrie-Messverfahren in das Messnetz war eines der
Ziele im IMW Projekt. Spektrometrie-Messungen erfassen die GroRe eines physikalischen
Parameters nicht direkt, sondern indirekt Uber die Messung der Absorption von Licht mit
einem bestimmten Frequenzbereich im zu untersuchenden Medium und nachfolgender Be-
rechnung aus den, dem physikalischen Parameter jeweils zuordenbaren Wellenlangen. Aus
einer einzelnen Spektrometrie-Messung und dem entsprechenden messtechnischen Know
How lassen sich so die Grélien einer Reihe von physikalischen Parametern bestimmten.

Unmittelbares Ergebnis einer Spektrometrie-Einzelmessung ist daher nicht ein einzelner
Messwert, sondern ein Satz von Messwerten mit teilweise gleichen (z.B. Zeitstempel) und
teilweise unterschiedlichen (z.B. Wellenlange) Attributen.

Im IMW Projekt sollten jedoch nicht nur abgeleitete Messergebnisse, sondern eben auch die
Originaldaten der Spektrometrie-Messungen in der Messnetzzentrale gespeichert werden,
um so die Mdglichkeit fir erweiterte Auswertungen zu schaffen. Die nahtlose Integration
von Spektrometrie-Messungen und die Implementation der dazu erforderlichen Funktionen
in der Messnetzzentrale war daher ein besonders wichtiger Punkt.

6.2.1 Datenmodell

Spektrometrie-Messwerte werden im Datenmodell der IMW Messnetzzentrale wie her-
kommliche Messwerte behandelt. Sie besitzen alle Attribute eines herkdmmlichen Mess-
werts und werden Uber die gleichen Schlussel identifiziert. Damit ist es moglich, jeden
einzelnen Messwert einer Spektrometrie-Messung in der Datenbank gezielt flr Lese- und
Schreiboperationen zu spezifizieren.
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Die Zuordnung der Einzel-Messwerte einer Spektrometrie-Messung zu einem gemeinsamen
Datensatz erfolgt im IMW Datenmodell Uber die Kennzeichnung des Parameters als Spek-
tro-Parameter. Damit wird verdeutlicht, dass alle Messwerte dieses Parameters mit dem
gleichen Zeitstempel zu einer einzelnen Spektrometrie-Messung gehoren. Die Zuordnung
der Messwerte zu unterschiedlichen Wellenlangen erfolgt Gber das Attribut Parameter-Spe-
Zifikation.

6.2.2 Datenrate und Datenmenge

Bei einer Spektrometrie-Messung entstehen je nach Konfiguration des Messgerats pro
Messung bis zu 200 und mehr Einzelmesswerte. Dies ist ein Vielfaches der sonst auf einer
typischen Online-Messstation mit herkdbmmlichen Methoden und Messgeraten erfassten Pa-
rameter. Zusatzlich ist die Verarbeitungsgeschwindigkeit eines Spektrometrie-Messgerats
relativ hoch, wodurch Messintervalle von einer Minute mdglich sind und im IMW Projekt je
nach Messaufgabe in Sondersituationen auch eingesetzt werden.

Bei Ausnutzung der jeweiligen Maximaleinstellungen ist eine einzelne Messstation mit
einem Spektrometriemessgerat also in der Lage, etwa 250 Messwerte pro Minute zu liefern.
Entsprechend hohere Datenraten liefern Messstationen mit mehreren Spektrometriemess-
geraten. Zusatzlich werden auf der Messstation noch Statusinformationen und Meldungen
produziert, die ebenfalls als Information Ubertragen und gespeichert werden missen.

6.2.3 Dateniibertragung

Um die relativ groRen Datenmengen von den Messstationen in die Messnetzzentrale effizi
ent Ubertragen zu kdnnen, wurde beim Design des Ubertragungsprotokolls speziell auf die
Messdaten der Spektrometriemessung Ricksicht genommen. Diese Daten werden bei der
Ubertragung anders als die Ergebnisse herkdommlicher Messungen (ibertragen, da einige
Attribute eines Einzelmesswerts flir den gesamten Datensatz eines Spektrums gelten.

Um die Implementation des Ubertragungsprotokolls trotzdem einfach zu halten und die An-
forderungen an die Rechenleistung vor allem der Messstation zu reduzieren, wurde auf die
Implementation eines speziellen Komprimierverfahrens in der ersten Version des Uber-
tragungsprotokolls verzichtet. Die Implementation entsprechender Komprimierverfahren ist
jedoch prinzipiell in Nachfolgeversionen des Ubertragungsprotokolls méglich.
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6.2.4 Auswertungen

Die Auswertung der Ergebnisse einer Spektrometriemessung erfolgt auf die gleiche Art wie
fur herkdbmmliche Messwerte in Form von Zeitreihen-Liniendiagrammen. Die Funktionalitat
der grafischen Auswertungen unterscheiden sich hier nicht von denen fur herkdmmliche
Messwerte. Zusatzlich und als Erganzung gibt es die Mdglichkeit, Uber die vorhandene Da-
tenbank-Schnittstelle mit externen Drittprogrammen auf die gespeicherten Messdaten zuzu-
greifen.

Als Erweiterung zur Software-Version 1.0 wurden von xS+S in den letzten Monaten zusatzli-
che grafische und tabellarische Auswertungen implementiert, die sich besonders auch zur
Prasentation der Ergebnisse der Spektrometriemessung eignen.

Das folgende Bild zeigt die grafische Spektro-Auswertung der Ergebnisse einer einzelnen
Spektrometriemessung. Dabei wird das Spektrum als Funktion der Absorption fUr die jewer
ligen Wellenlangen dargestellt.

5 IMW - Spe ktrum - Mozilla {Build ID: 0000000000}

Auswertung Konfiguration DFU Daten
Diagramme Spektrum Tabellen Meldungen
Spektrometriemessung in Graz
AbSOfbance Parameter
Abs [1/m] 12/06/2004 10:00 S — I
450.00 : : : : g =
; ; : ; : Einstellungen
Hilfslinien |
368.00
Skalierung |
286.00 1 Wertebasis I
Zeitpunkt |
204.00 7 Beschriftung |
122.00
40,00 ; i i i i
2000 310.0 420.0 530.0 640.0 750.0
— Graz /| C30 R-05/ Absarbance
zurick | zurick/weiter um | Messintervall j Letzter Messwert I weiter |J
Abomare Werk
Letrte Aktion: Angemeldet als: xss (@ Produktionssystem (sysadm)
EMCS w1 1re2, © 2002-2003 by x5+5 Session giltigbis 12.06.2004 19:13 {Abmelden)

Abbildung 7 Spektroauswertung
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Die tabellarische Darstellung im folgenden Bild zeigt die Ergebnisse eines Teils dieser
Messung als Zahlenwerte im zeitlichen Zusammenhang.

IMW - Tabellen - Mozilla {Build ID: 0000000000}

Auswertung Konfiguration DFU Daten
Diagramme Spektrum Tabellen Meldungen
Spektrometriemessung in Graz
Ort: Graz/ CSO RA05 Auswahl
e I
Absorbance Absorbance Absorbance Absorbance Absorbance Absorbance
(00201043:200.0) | (00201043:202.5) | (00201043:205.0) | (00201043:207.5) | (00201043:210.0) | (00201043:212.5)
12.06.2004 0921 426.700 429,700 427.700 422.700 413.500 403,100 Zaitbereich |
12.06.2004 09:24 431,800 439.400 437.800 429,700 420,900 414.300
12.06.2004 0927 434,000 431,900 430,300 426,000 416,600 404 400 Einstellungen
12.06.2004 09:30 424 300 425900 422 500 417.000 408,500 395,500
12.06.2004 09:33 427 200 427 900 429,200 426,400 417.000 406.500 AeSTERE |
12.06.2004 09:36 434 400 438.100 436,500 430.700 422,000 414.000
12.06.2004 09:39 428,500 429,000 427200 423000 413.900 404.200 P |
12.06.2004 09:42 420800 423 500 421.000 416,600 408,100 398,000
12.06.2004 09:45 431,000 432 500 432,400 427 200 415,300 405,500 .
12.06.2004 09:48 428,900 431.000 430,400 427.000 479.900 408,500 __Tabellengrée |
12.06.2004 09:51 431500 443100 445700 439,400 428,800 422 800
Zeit [{12.06.2004 09:54 443,300 448,100 447 000 439,900 432200 426,900 Beschriftung |
12.06.2004 09:57 440.700 445000 446,400 440,000 433.500 425300
12.06.2004 10:00 437.300 441.700 446,100 441.100 430,700 416 400
12.06.2004 10:03 444 700 447 100 445600 440,100 435,300 427,100
12.06.2004 10:06 440,000 439,700 439,100 434 600 426.500 415100
12.06.2004 10:09 426,500 428.200 426,200 421,800 412,000 401.700
12.06.2004 10:12 439,800 444 500 443,500 433,700 426,900 419,400
12.06.2004 10:15 450,800 453,700 452,500 446,500 434,900 425,300
12.06.2004 10:18 438,600 442 500 440,500 433,600 425400 418,300
12.06.2004 10:21 430600 437 600 442 200 437.100 424 400 416,000
12.06.2004 10:24 437,300 441,800 439,900 432,200 425,300 418400
12.06.2004 10:27 439,200 441.500 442.700 438400 431.700 424,500
12.06.2004 10:30 447 400 450,200 452.000 449,400 438.700 429,800
12.06.2004 10:33 428,000 432.500 436,700 432.000 419,300 412 200
Adomars Were
Letzte Aktion: Angemeldet als: xss @ Produktionssystem (sysadm)
EMCS v1.1rc2, ©2002-2003 by x5+5 Session gliltig bis 12.06.2004 19:18 (Abmelden)

Abbildung 8 Tabellarische Auswertung

Andreas Haumer - xS+S Die IMW Messnetzzentrale 30. Juni 2004, Seite 34/43



Andreas Haumer, Altendorf 37, A-3242 TEXING

Biro: Karmarschgasse 51/2/20, A-1100 WIEN
X + Tel: +43-1-6060114-0, +43-664-3004449

Fax: +43-1-6060114-71

* EMail: office@xss.co.at
X SOftwar e+ Sy Steme WWW: http://www.xss.co.at/

Die so ermittelten Zeitreihen konnen aber auch als Liniendiagramme dargestellt werden,
wie das folgende Bild zeigt:

- IMW- Diagramme - Mozilla {Build ID: 0000000000}

Auswertung Konfiguration DFU Daten
Diagramme Spektrurm Tabellen Meldungen
Spektrometriemessung in Graz
Absorbance / Total suspended solids Parameterauswahl
Abs [1/m] 11/06/2004 18:00 bis 12/06/2004 18:00 TSS [gim3] Achse 1 I
B30 [ e E T R R - 65000
: 3 i : : Achse 2 I
Einstellungen
442.00 1 r522.00
Hilfslinien |
354.00 - ~— 394,00 __ Skalierung |
| Wertebasis |
PEE.00 4= f SN SO 1 L {1 96600 S |
Beschriftung I
178.00 1 r138.00
90,00 — — ; i 10.00
11706104 11706104 12/06/04 12/06/04 12i06/04 12/06/04 12/06/04
18:00 22:00 02:00 06:00 10:00 14:00 18:00
— Graz / C50 R-05/ Abs / 00201043:200.0 — Graz / C50 R-05/ Abs / 00201043:210.0
— Graz / C50 R-08/ TS5 / inflow-spec
zurdck I zurick/weiter um | 1 Stunde ;i Letzter Messwert weiter I
Avomare Werke
Letzte Aktion: Angemeldet als: xss @ Produktionssystem (sysadm)
EMCS vl lrc2, © 2002-2003 by x5+5 Session gihltigbis 12.06.2004 19:27 (Abmelden)

Abbildung 9 Liniendiagrammauswertung

6.3 Konfiguration der Messstationen

Ahnlich wie die IMW Messnetzzentrale sind auch die von der Firma s::can entwickelten
Messstationen als allgemein anwendbares und parametrierbares Produkt implementiert und
darauf vorbereitet, in unterschiedlichen Anwendungsszenarien und Aufgabengebieten ein-
gesetzt zu werden. Jede Messstation benétigt daher zur Erfullung ihrer Aufgabe genau wie
die Messnetzzentrale eine entsprechende Parametrierung und dafur eine Reihe von Konfi-
gurationsinformationen, die das konkrete Anwendungsszenario fur die Messstation spezi-
fisch fur das jeweilige Aufgabengebiet beschreiben.

Ein Teil dieser Informationen ist im gesamten Messnetz einheitlich und fir alle Stationen
gultig (z.B. die Liste der im Messnetz konfigurierten physikalischen Parameter und Einhei
ten), ein anderer Teil ist stationsspezifisch und gilt nur fir eine bestimmte Messstation (z.B.
die Zuordnung eines bestimmten Messgerats zu einem Probenahmestellenparameter). Ein
Teil der stationsspezifischen Informationen wird wiederum auch von der Messnetzzentrale
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bendtigt, um die Messstation in das Messnetz integrieren und die gelieferten Messdaten zu-
ordnen zu konnen.

Um dem Anwender die Konfigurationstatigkeiten zu erleichtern, wurden im Datenuber-
tragungsprotokoll zwischen Messnetzzentrale und Messstation verschiedene Funktionen
vorgesehen, die die Ubertragung von bestimmten, messnetz-globalen Konfigurationsdaten
von der Messnetzzentrale zur Station einerseits und die Ubertragung von bestimmten, sta-
tionsspezifischen Konfigurationsdaten von der Messstation zur Messnetzzentrale anderer-
seits erlauben.

Durch diesen gegenseitigen und automatischen Konfigurationsdatenaustausch reduziert
sich der Konfigurationsaufwand fur den Anwender sowohl bei der erstmaligen Inbetrieb-
nahme einer Messstation, als auch bei spateren Konfigurationsanderungen erheblich, da
die entsprechenden Konfigurationsparameter nur ein einziges Mal manuell eingegeben
werden mussen.

Auf eine vollstandige Fernkonfigurationsmoglichkeit der Messstation durch die Messnetz-
zentrale wurde in diesem Projekt verzichtet, da die Implementation der dazu erforderlichen
Funktionen auf der Messstation mit den vorhandenen Ressourcen nur sehr schwer madglich
gewesen ware. Einer Integration dieser Funktionen in weiteren Versionen des Uber-
tragungsprotokolls und der Software steht jedoch prinzipiell nichts im Wege.

6.4 Heterogene Kommunikations-Infrastruktur

Die Messstationen im IMW Messnetz sind an sehr unterschiedlichen Orten, verteilt Gber ein
groldes Gebiet platziert. Die Verfugbarkeit von klassischer Telekommunikationsinfrastruktur
wie analoge Telefonleitungen oder ISDN Anschluss ist daher nicht immer gegeben und
keinesfalls kann davon ausgegangen werden, dass im gesamten Messnetz eine fur alle
Messstationen einheitliche TK Infrastruktur zur Verfugung steht.

Aber auch die Messstationen selbst kdnnen prinzipiell unterschiedlich sein, von verschie-
denen Herstellern stammen und unterschiedliche Funktionen und Kommunikationsproto-
kolle verwenden.

Aus diesem Grund muss die Messnetzzentrale die Moéglichkeit zum Einsatz einer hetero-
genen Kommunikations-Infrastruktur und zur Ansteuerung unterschiedlicher Messstationsty-
pen bieten. Dies wird durch das bereits beschriebene Konzept der Abstrahierung und der
Client/Server Datenlbertragung erreicht.

Im IMW Projekt bedeutet dies konkret vor allem die Moglichkeit, unterschiedliche Kom-
munikationswege zu den einzelnen Stationen benutzen zu kénnen. Dies wurde und wird
auch im regularen Messnetzbetrieb intensiv genutzt.

Die Anbindung der WWTP Station der TU Wien erfolgte wahrend der Testphase direkt
Uber das lokale Netz am Institut (Ethernet), wohingegen die Station an der Klaranlage vor
Ort Uber ein herkdmmliches Analogmodem angebunden ist.

Die Messstation der Universitat fir Bodenkultur an der Donau unterhalb von Wien ist seit
Beginn des Produktionsbetriebs Uber ein GSM Modem an die Messnetzzentrale ange-
bunden.

Die Kanal-Messstation der TU Graz wurde anfanglich ebenfalls Uber ein GSM Modem
abgefragt, ist jedoch nun nach Herstellung einer Glasfaserleitung mit dem internen Netz-
werk der Stadt Graz und weiter Uber einen VPN Tunnel mit der IMW Messnetzzentrale
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verbunden. Die GSM Anbindung ist jedoch nach wie vor funktionsbereit und dient als
Backup-Kommunikationskanal fur den Fall einer Stérung des VPN oder der Glasfa-
serleitung.

Die vor einiger Zeit in das Messnetz integrierten Messstationen am Flusslauf des Adige
(Etsch) in Italien werden Uber Analogmodems abgefragt, wobei zur Reduktion der Daten-
Ubertragungskosten ein eigener Server zur Kommunikation mit den Stationen in den
Raumlichkeiten des Dipartimento di Ingegneria Civile der Universitat Brescia installiert
ist. Dieser Server ist Uber das Internet unter Verwendung eines Virtual Private Network
(VPN) mittels IPsec Technologie mit dem IMW Zentralserver in Wien verbunden, der die
Kommunikation steuert.

Jeder Kommunikationsweg bendtigt in der Regel spezifische Einstellungen fur Wahl- und
Datensatz-Wiederholungen, Behandlung von Zeitiberschreitungen und Einstellungen zur
Fehlersicherung, die Uber verschiedene Kommunikationsparameter in der Messnetzzentrale
vorgegeben werden kdnnen.

Das flexible Kommunikationskonzept der IMW Messnetzzentrale erlaubt die Verwendung
unterschiedlichster Protokolle und Ubertragungseinrichtungen und gibt dem Anwender die
Madglichkeit, die fir den jeweiligen Anwendungszweck am besten geeignete Technologie
einzusetzen.
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7. Produktionsbetrieb

Die Messnetzzentrale und das gesamte Messnetz befinden sich nunmehr seit knapp zwei
Jahren im Produktionsbetrieb und liefern seither ohne Unterbrechung Messwerte. Seltene
Ausfalle der Internetanbindung und anderer Datentbertragungseinrichtungen, die wahrend
des Betriebs bisher aufgetreten sind, konnten durch die in den Messstationen und der
Messnetzzentrale vorgesehenen Malinahmen wie Zwischenspeicher fur Messdaten und
Verwaltungsfunktionen fur einen luckenlosen Datenbestand Uberbrickt werden.

7.1 Start des Messnetzbetriebs

Der Beginn des Messnetzbetriebs erfolgte im September 2002 mit der Installation und Inbe-
triebnahme des IMW Zentralservers am Institut fir Wassergute der Technischen Universitat
Wien und den beiden Auswerteservern am Institut fur Siedlungswasserwirtschaft der
Technischen Universitat Graz und am Institut fir Wasservorsorge der Universitat fur
Bodenkultur in Wien, sowie der Anbindung der ersten Messstation (Kanal-Messstation in
Graz). In den darauf folgenden Wochen wurden Schritt fur Schritt die weiteren Messsta-
tionen in Betrieb genommen und in das Messnetz eingebunden.

7.2 Erweiterungen und Modifikationen

Wahrend des Produktionsbetriebs wurden einige Erweiterungen sowohl der Hardware als
auch der Software der Messnetzzentrale vorgenommen. Mit der Integration weiterer Mess-
stationen und der Verlangerung der ursprunglich geplanten Dauer des Messnetzbetriebs
konnte die Flexibilitdt und das Potential der gewahlten Losung erfolgreich unter Beweis ge-
stellt werden.

Verschiedene Erkenntnisse im laufenden Betrieb fuhrten zu Modifikationen wie zum Beispiel
der Anderung der Netzwerk-Anbindung der Messstation in Graz von GSM Datenliber-
tragung hin zu einer Anbindung Uber ein VPN Uber das Internet, oder die Aufteilung des
Zentralservers in einen eigenen Applikations- und Datenbankserver.

Erweiterungen der Software umfassten die Implementation eines Moduls zum Datenexport
in einem speziellen Format (ASW Format), das im Zuge der Anbindung einiger Messsta
tionen aus Italien realisiert wurde, sowie die Implementation einiger zusatzlicher Aus-
wertungen und Funktionen, die von xS+S zur Verfligung gestellt wurden.

7.3 Aktueller Stand

Die IMW Messnetzzentrale verwaltet derzeit (Stand Juni 2004) etwa 180 Millionen atomare
Messwerte und 120 Millionen aggregierte Messwerte. Das gesamte Messnetz umfasst 30
Probenahmestellen in 8 Untersuchungsgebieten und verfigt Uber Messreihen von 9543
Probenahmestellenparametern, wovon fur 2186 Probenahmestellenparameter aktiv Mess-
werte geliefert werden. Der Platzbedarf der Datenbank inklusive Metadaten und Indexdatei-
en betragt derzeit etwa 62 GB und wachst kontinuierlich mit dem Datenbestand.

Die Messnetzzentrale fuhrt taglich 39 Datenabrufe automatisch durch und Ubertragt dabei
durchschnittlich vier bis funf Megabyte an Messdaten und sonstigen Informationen wie Sta-
tusmeldungen, Zustandsdaten oder Konfigurationsinformationen von den Messstationen in
die Messnetzzentrale. Die Datenabrufe dienen auch zur Steuerung der Messstationen und
zur regelmafigen Synchronisation der in den Stationsrechnern eingebauten Uhren.
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Der Datenabruf erfolgt je nach Messstation Uber unterschiedliche Ubertragungswege und
nutzt dabei die bereits beschriebenen Mdglichkeiten des Client/Server Datenlbertragungs-
konzepts.

Die Messnetzzentrale verwaltet etwa 20 Benutzer in 14 verschiedenen Rollen und verzeich-
net momentan mehrere hundert Zugriffe und Auswertungen von Messdaten pro Tag durch
verschiedene Benutzer des Systems (inklusive anonyme Zugriffe aus dem Internet).

7.4 Wartung und Support

Die regelmalige Wartung und Betreuung des IMW Zentralservers wird von xS+S im
Rahmen eines Wartungsvertrags durchgefuhrt. Die Mdoglichkeiten des Betriebssystems
Linux erlauben dabei die Durchflihrung fast aller Aufgaben mittels Fernzugriff, der ebenfalls
uber ein IPsec VPN zwischen dem IMW Zentralserver und der Netzwerk-Infrastruktur bei
xS+S erfolgt. Die Systemkomponenten sind in das xS+S Ferntiberwachungssystem einge-
bunden, das Ausfélle einzelner Dienste an den zentralen Uberwachungsserver bei xS+S
meldet. Dadurch kann im Fehlerfall rasch reagiert und eingegriffen werden. Mit dieser Infra-
struktur wird von xS+S eine grol3e Zahl von Kundensystemen betreut, wodurch auch das
IMW Projekt von der vorhandenen Infrastruktur und dem Know How profitiert.

Im Rahmen der Wartung wird jedoch nicht nur die Funktion und Sicherheit der Server und
des Betriebssystems selbst Uberwacht und sichergestellt, sondern auch die Administration
des Datenbank-Managementsystems durchgefuhrt. Dies umfasst die typischen Routine-
aufgaben und Malinahmen zur Sicherstellung des reibungsfreien Betriebs des Oracle
DBMS.

In bestimmten Ausnahmefallen Gbernimmt xS+S auf Anforderung durch die Anwender auch
die Durchfiihrung von Datenbank-Abfragen auf SQL Ebene, sowie die Uberpriifung von Log-
dateien oder Fehlerzustanden, die gerade beim Betrieb eines Datenubertragungsnetzwerks
mit einer sehr heterogenen Kommunikationsinfrastruktur durchaus auftreten konnen.
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8. Zusammenfassung

Ein Online-Umwelt-Messnetz ist ein komplexes System und erfordert die nahtlose Koopera-
tion vieler unterschiedlicher Komponenten aus den Bereichen Informationstechnologie und
Messtechnik. Der Aufbau eines Online-Messnetzes ist daher eine Aufgabe, die keinesfalls
trivial ist und eine sorgfaltige Analyse der konkreten Anforderungen, ein sorgfaltiges Design
und eine konsequente Implementation erfordert.

Auch der laufende Betrieb eines Online-Messnetzes ist nicht trivial und erfordert zur Erzie-
lung sinnvoller Messergebnisse eine Uberlegte Planung und eine sorgfaltige Betreuung der
vorhandenen Infrastruktur. Die Moglichkeiten und Funktionen der Messnetzzentrale bieten
dabei Unterstitzung und Entlastung fur den Messnetzbetreiber, kdnnen in der Praxis die
Fachkompetenz bei der Bewertung von Messergebnissen oder Fehlerzustanden und die
letztgultige Entscheidungsfindung in Alarmsituationen durch geschultes Personal jedoch
nicht vollstandig ersetzen.

Das Messnetz des IMW Projekts liefert nun schon seit fast zwei Jahren wertvolle Mess-
ergebnisse und beweist, dass, ahnlich wie in der Luftqualitatsiberwachung seit mehreren
Jahren ublich, die kontinuierliche Online-Messung von Wasserqualitatsdaten und die In-
formation der interessierten Offentlichkeit mit vertretbarem Aufwand mdglich und sinnvoll
ist.

Das IMW Projekt hat aber auch gezeigt, wo Verbesserungspotential besteht und Ablaufe
auch im Bereich der Messnetzzentrale optimiert werden kénnen. Es bleibt zu hoffen, dass
diese Erkenntnisse in zuklinftige Projekte einflieien und zum Nutzen aller Beteiligten ange-
wendet werden konnen.
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